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Kriticka infrastruktura

e Zakon €. 240/2000 Sb., krizovy zakon

* prvek kritické infrastruktury nebo systém prvku kriticke
infrastruktury, naruseni jehoz funkce by meélo zavazny dopad
na bezpecnost statu, zabezpeceni zakladnich zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu

* Naplnéeni definice, prurezovych a odvetvovych kritérii

* Pouze na ,narodni urovni“ (+ evropska kriticka infrastruktura)
* § 29 povinnost PO a pFO




Odvetvi Kl

Narizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku Kil

* Energetika * Doprava

* Vodni hospodarstvi * Financni trh a ména
* Potravinarstvi a zemedelstvi * Nouzové sluzby

e Zdravotnictvi * \Verejna sprava

 Komunikacni a informacni systémy (vcetné oblasti kybernetické
bezpecnosti)




Proces urcovani prvku Ki

Statni Soukromy

Opatreni obecné povahy

Seznam Informace MV

Usnheseni
vlady N u Informace HZS krajli




Vodni hospodarstvi

a) zasobovani vodou z jednoho
nenahraditelného zdroje pfri
pocCtu zasobovanych obyvatel
nejméné 125.000,

b) Upravna vody o vykonu nejméné
3.000 I/s,

c) vodnidilo o objemu zachycené
vody nejméné 100 mil. m3.

e 11 prvkd Kl na tzemi CR

* ne regionalni vodovody a
kanalizace




Komunikacni a informacni systemy

e Technologické prvky:

e Pevné site el. komunikaci
Mobilni sité el. komunikaci o
Sité pro rozhlasové a televizni
vysilani
Pro satelitni komunikaci
Podtovni sluzby X ?x A |
nformacnich systemd + Zakon ¢.181/2014 Sb., o
Oblast kybernetické bezpe&nosti | kybernetické bezpe&nosti

e kriticka informacni infrastruktura
e vyznamny informacni systém

* Informacni system zakladni sluzby
(chemicky primysl, zdravotnictvi...)

\'c .

00 B.

+ Odvétvi Nouzoveé sluzby (operacni a
informacni strediska)



Ochrana kritickeé infrastruktury

= opatreni zamerena na snizeni rizika naruseni funkce prvku Ki

* Subjekt KI odpovida za ochranu prvku Kl
e § 29a - povinnosti subjektu Kl pri ochrané KiI:

e Zpracuje PKP subjektu KI

 Umozni kontrolu

e Urci sty¢ného bezpecCnostniho zameéstnance
Konkrétni zpusob zajisténi ochrany prvku KI?

e prednostni zasobovani prvku Kl (za krizového stavu, § 6, § 14)
e vyjimka z povinnosti poskytnuti vecného prostredku (§ 29)




A co dal?

e Pokracovat v urcovani a
aktualizaci prvku Kl

e EKI?
* Revidovat stavajici odvétvi Kl
* Bezpecnostni vyzkum

 Efektivni spoluprace statni
spravy a subjektu Kl

* Ochrana Kl (normy, standardy,
predpisy pro vsechny oblasti)
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