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Zabezpeceni zasobovani vodou

Legislativa zabezpec€eni zasobovani vodou

O

- Zajisténi bezpecnosti infrastruktury obecné

Zabezpeceni infrastruktury z pohledu kybernetické bezpeénosti

o

- PFiklad zabezpecéeni fyzické bezpecénosti vodovodni sité




Dulezitost zasobovani vodou

- Infrastruktura pro zasobovani vodou — kriticka infrastruktura —> POVINNOST ZABEZPECENI

- Nafrizeni vlady €. 432/2010 Sb. o kritériich pro ur€eni prvku kritické infrastruktury

- Zakon €. 240/2000 Sb. Zakon o krizovém Fizeni a 0 zméné nékterych zakont (krizovy zakon)

- Vyhlaska ¢é. 281/2001 Sb. Vyhlaska MSMT, kterou se provadi § 9 odst.3 pism. a) zakona &. 240/2000 Sb., o krizovém fizeni
a 0 zméné nékterych zakoni (krizovy zakon)

o Nafizeni vlady €. 462/2000 Sb. Nafizeni vlady k provedeni § 27 odst. 8 a § 28 odst. 5 zakona €. 240/2000 Sb., o krizovém
fizeni a 0 zméné nékterych zakont (krizovy zakon)

- Zakon €. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu

, Vyhl. 317/2014 Sb. Vyhlaska o vyznamn. informag. systémech a jejich ur€ujicich kritériich

- Vyhl. 316/2014 Sb. o bezpeénost. opatienich, kyber. bezpe€nostnich incidentech, reaktivnich opatienich a o stanoveni
nalezitosti podani v oblasti kyber. bezpeénosti (vyhlaska o kyber. bezpe€nosti)

- Zakon ¢. 101/2000 Sb. Zakon o ochrané osobnich tdaju a 0 zméné nékterych zakonu

- SMERNICE EVROP. PARLAMENTU A RADY (EU) 2016/1148 z 6. 7. 2016 o0 opatienich k zajisténi
vysoké spolec. urovné bezpecnosti siti a informa¢€. systému v Unii (Directive on security of
network and information systems (the NIS Directive))

- NARIZENi EVROP. PARLAMENTU A RADY (EU) 2016/679 z 27. 4. 2016 o ochrané fyzic. osob v
souvislosti se zpracovanim osob. udaja a o volném pohybu téchto udaja — General Data
Protection Regulation — implementace 25.05.2018



Safety first! Bezpecnost predevsi

- Bezpeénost — komplexni zalezitost:
- Fyzicka bezpeénost — vloupani, pozar, teroristické utoky...

- Informaéni bezpecnost — Davérnost (Confidentiality) (only authorised reading),
Dostupnost (Availability) (only authorised access), Integrita (only adequate
access — protection from unauthorised obstruction to access)

- Organizaéni bezpecnost — Skoleni, kompetence
- Personalni bezpeénost — provéreny personal

- Narizeni EU 2016/679 General Data Protection Regulation — plna implementace
25.05.2018

Vzdy je tfeba zvazit, jak vysoky stupen
ochrany si  dana informace opravdu
zaslouzi. tj. jaky soubor opatfeni na urovni
organizacni, logické a fyzické bezpecCnosti je
tfeba pfijmout.

Analyza rizik - cilem takové analyzy je Security
identifikovani informaci, které spoleénost
zpracovava a uréeni hrozeb, které by mohly Integrity Availability
ohrozit duavérnost, integritu a dostupnost
téchto informaci.

Confidentiality




Uroven bezpeénosti

- Zajistovani bezpecénosti je nikdy nekoncici proces hledani ochrany a volby
bezpeénostnich opatreni

- Cilem je pfiméfena uroven bezpecnosti

cena
Primérena \ /

uroven dopady rizik naklady na

bezpecnosti opatreni

akceptovatelné
naklady

primérena bezpecnost
bezpecnost



Kyber utoky — odvracena strana SMART svéta

Kyber utoky — rizika, vysoké naklady, ztrata dat, ztrata dobré povesti...
Podzim 2016 — prvni kyber atok na VaK okresni velikosti — vykupné

Leden 2018 — novela Zak. o kyber bezpe€nosti — nové soucasti poskytovatelé
zakladnich sluzeb = VaKy pres 20 tis. obyvatel
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Hackeri vitani — racte vstoupit

O

Dvere do nasich systému a siti

Smart telefony

O

o

Tablety

Objekty pripojené na IoT — lednic¢ka

o

- SCADA sité

dalkove ovladané ventily, klapky...
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NejCastejsi zavady pri security auditech

- Nedostatky ve fyzické bezpecénosti — chybéjici plot, mrize...

- Pritomnost nizko kvalifikovaného personalu ve ve€ernich hodinach

- Nedostateéné skoleni personalu (date kliée od auta pracovnikovi bez RP?)
- Slaba hesla

- ,»Zivé“ porty na serverech

- Zanedbané aktualizace softwaru

- SCADA sité na verejnych (nezabezpecenych) wifi sitich
- Radio prenosy ze SCADA siti bez zalozni frekvence

- Neexistujici disaster recovery




Strategie kyber bezpecnosti

- Stanovte si prioritni aktiva
- Bezpecénostni audit, nezapomente SCADA sité SECURITY
- Najdete slaba mista
- Usporadejte priority

- Stanovte napravna opatreni a kdy je provést N
- Formulujte postup ‘\y
- Vyc€lente priméreny rozpocet (néktera opatreni zdarmal)
i |

- Nezapominejte na disaster recovery

- Nezapominejte, ze bezpeénost je nekonec¢ny proces — dalsi audity, penetraténi
testy...

- Péce o bezpecnost se neda plné internalizovat

- Péce o bezpeénost se neda plné externalizovat



Reference skupiny Veolia

- SWIM Praha - PVK - od 2013

- SMART Kladno —od 2018

- Cviéeni Geronimo - listopad 2015 - cvi¢eni
DCI/ RAID / VEOLIA - simulace biologického
teroristického utoku na vodovodni sit’

- Konference COP21 - Pafiz, prosinec 2015 —
(po utocich v listopadu) — 50tis. uc¢astniku,
195 ofic. delegaci v€etné prezidenta USA —
global. stfrezeni vodovodni sité — 15 dni
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Klimatic. konference COP 21 Pariz — 12/2015

~Zabezpeceniudaloesti'svetoveho vyzaamu



Sirsi kontext — Sedif Pafiz

Zakladni data

- 4.5 milionu obyvatel zasobovanych
pitnou vodou

- 149 obci ve sdruzeni

- Nejvétsi sit’ pro dodavky pitné vody ve
Francii, Top 5v Evropé

Technické udaje
- Priblizné 8 000 km vodovod. siti

- 3 hlavni UV s produkci max. 2 mil. m3
PV /den

- 97 % produkce z povrchovych vod




Pouzité reseni

Material b

A

. 12 sond Kapta 3000 AC4 — sledovani e e
sité | ) %
; | &
- 3 stalé sondy pouzivané provozem pro . |
zajisténi bezpeénosti , / m/ B
- 9 pridavnych sond pro kompletni ) lom) ._
piehled 0 = - Q8
- Automaticky odecet kazdych 15 min., TR Jo s
pfi alarmu ihned v Bourget " WY ]
BEC R S )

9 smart méricu
- Alarm pfi zméné proudéni v potrubi

- Sledovani spotreby vody na misté

Instalace sond probéhla 3 mésice pred konferenci
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Cinnost skupiny Veolia pfi COP 21

Pred konferenci

- Strategie rozmisténi sond ve I
spolupraci s bezpeénostnimi slozkami j_— e

- Sbér dat historie kazdé sondy — typicky TS XN .23
datovy profil pro kazdy méfeny bod — e e e s e e e

V pribéhu konference

- Sbér a integrace dat, analyza a
vyhlaseni alarmu v fadu minut od
detekce kontaminace

o 24124 717 stirezeni kvality vody pfi
COP21

- Denni reporting pro policii (DCI-IT),
municipalitu (SEDIF) a provozovatele




Detekované anomalie

Pred COP 21 (den D-15)

- Alarm 19.11., nizka hladina chloru. Pri€ina — porucha
dochlorovaci stanice Villetaneuse, vyprazdnéni lahvi s
chlorem

- Alarm 19.11. — nizka hodnota konduktivity. Pfi¢ina —
zména zdroje zasobovani kvili zvySenému odbéru vody e

Zabezpeceni behem COP21

o Zédny ,ostry“ alarm, ale dvé mimoradné udalosti:

- Pokles hladiny chloru po vyméné lahve s chlorem
(dochlorovaci stanice v Bondy)

Taux de remontée des données

- Pokles tlaku po odstavce €erpaci stanice (dodavka
zajisténa jinou trasou)

e

- Pomala zména kvality vody kvuli odstavce UV Mery
(zvySeni doby zdrzeni, snizeni zbytkového chloru)
@ 15



- Vysoké uspokojeni nad navrhem a provedenim zabezpeceni sité
PV, obzvlasté po teroristickych utocich z listopadu 2015 v Pafrizi.

- SEDIF ocenil know-how spocivajici v kontinualnim sbhéru a
analyze dat, které vede ke spravnému vyhodnoceni informaci.
Pro vyhlaseni alarmu je nutné disponovat smart systémy.

- SEDIF zvazuje zvyseni poc¢tu sond v sitich PV.
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Dékuji za pozornost
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