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V utery 16. 5. 2017 probéhla ve Velkém sdle Zastupitelstva hlavniho mésta Prahy na
Marianském nameésti dalsi konference cyklu Smart City 2017, BEZPECNOST TECHNICKE
INFRASTRUKTURY PRAHY A VELKOMEST CR. Tematické zaméFeni jiz 6. ro¢niku bylo

Bezpecnost a dostupnost komunikace v krizovych situacich, Pitna voda a odpady
a Kyberneticka rizika velkomést. Konference byla pfipravena ve spolupraci:
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Hosty a Ucastniky konference pfivitala jednatelka poradajici spolecnosti TOP EXPO CZ Ing.
Miloslava Vesela, ktera pripomnéla jiz pétiletou historii cyklu konferenci Smart City,
organizovanych touto spolecnosti a predstavila dalSi pripravované akce programu SMART
CITY 2017. V Gvodu postupné Ucastniky konference pozdravili Bc. Libor Hadrava, radni pro
oblast bezpecnosti a prevence kriminality hl. m. Prahy, Mgr. FrantiSek Bublan, pfedseda
Vyboru pro zahrani¢ni véci, obranu a bezpecnost Senatu CR, Ing. Oldfich Vlasak, feditel
Sdruzeni oboru vodovodd a kanalizaci CR a Ing. Jozef Regec, vykonny feditel Czech Smart
City Cluster.

Blokim BEZPECNOST OBCANU PRI RESENI KRIZOVYCH SITUACI A
KYBERNETICKA RIZIKA VELKOMEST predsedal Bc. Libor Hadrava, radni pro oblast
bezpec€nosti a prevence kriminality hl. m. Prahy. V kratkém uGvodu zminil Ulohu krizového
managementu mésta, ktery mj. zabezpecuje Cinnosti tykajici se ochrany obyvatelstva v dobé
krizovych stavl, které mohou vzniknout na jejim Uzemi Prahy bud’ plsobenim pfirodnich
vlivd, napf. povodné, snéhové kalamity, nebo plisobenim ¢lovéka, napt. terorismus, naruseni
dodavek pitné vody, elektfiny, plynu, provozni havarie.

Hlavni prednaskou konference byla prezentace Mgr. Daniela Bartaka, vedouciho Oddéleni
krizového managementu hl. m. Prahy nazvand Zasady komunikace v krizovych
situacich. Predstavil komunikacni systémy MATRA a TETRA a seznamil posluchace se
systémem komunikace s verejnosti (jednoduchy systém varovani a vyrozumeéni, autonomni
systém varovani a vyrozumeéni, hromadné sdélovaci prostredky, zasady krizové komunikace).
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Doc. Ing. Sarka Kro€ova, Ph.D., prodékanka pro pedagogickou Cinnost Fakulty
bezpecnostniho inzenyrstvi VSB — TUO, zaujala prednaskou nazvanou Zajisténi funkce
strategické infrastruktury velkomést v krizovych situacich. Pani docentka pfipomnéla
mj. mozné nasledky preruseni provozni cinnosti technické infrastruktury pfi mimoradnych
udalostech a zminila zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl
(krizovy zakon) ve znéni pozdéjSich predpisd.

Obchodni feditel IBM, Ing. Petr Havlik,se vénoval nanejvys aktudlnimu tématu v prednasce
nazvané Kyberneticka rizika velkomeést. Jak by mohl potencialni kyberneticky utok
probihat, demonstroval na modelové studii ,Pfedbézny plan Gtoku na New York", ktery
prinesl v roce 2016 New York Magazine. Ze zmifovanych rizik vyberme napf. ochromeni
dopravy napadenim fidicich systémd modernich automobill, ochromeni internich systém(
nemocnic, zablokovani ddlezitych IT systéml policie, napadnuti automatického systému
davkovani chléru do pitné vody, napadeni distribucni soustavy plynu atd. Posluchadi byli
pochopitelné seznameni také s tim, jak by se dalo takovému Utoku zabranit.

Tématem vedouci Oddéleni krizového fizeni MV-GR HZS CR, plk. Mgr. Barbory Sindlerové,
byla Krizova legislativa se zamérenim na kritickou infrastrukturu. Konkrétné byly
zminény zakony €. 240/2000 Sb. (Krizovy zakon), ¢. 432/2010 Sb. (O kritériich pro urceni
prvku Kl), a ¢. 181/2014 Sb. (O kybernetické bezpecnosti).

Mgr. Miroslav UFi¢aF, partner AK LEGALITE, vénoval prednasku tématu Spojeni a
informovanosti obyvatel v krizové situaci. V Uvodu predstavil pravni ramec reSeni
mimoradnych situaci (zakon ¢. 240/2000 Sb., nafizeni viady 432/2010 Sb., zakon C.
127/2005 Sb.) a nasledné na piikladech vysledk{ probéhlych cvi¢eni upozornil na problémy a
nastinil mozna technicka reseni.

Posledni prezentaci prvniho bloku bylo vystoupeni feditele Odboru strategie a koordinace
SSHR CR Ing. Petera Bystreckého, vénované Zajisténi dodavek pro obcany
v krizovych situacich. Prestavil bezpecnostni systém a strategie CR, zajisténi dodavek pro
obcany v systému hospodarskych opatieni pro krizové stavy, zajisténi dodavek pro obcany
v systému nouzového hospodarstvi (NH) a zajisténi dodavek pro obcany v systéml statnich
hmotnych rezerv (SHR).

=

Bloku konference PITNA VODA A ODPADNI VODY piedsedal feditel SdruZeni oboru
vodovodl a kanalizaci CR, pan Ing. Oldfich Vlasak: ,Clenové SOVAK CR zasobuji
kvalitni pitnou vodou pres 9 mil. osob, odvadéji odpadni vody pro témeér 8 mil. obyvatel
a pres 98 % téchto odpadnich vod disti. Ddlezité pro nasi Cinnost také je, Zze cca 85 %
veskeré vodarenské infrastruktury patfi obcim a méstlim di jejich svazkiim. Nasi
snahou tedy je predevsim zprostfedkovat potfebné informace."
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Uvodni slovo k problematice prednesla RNDr. Jana Plaminkova, radni pro oblast
infrastruktury, technické vybavenosti a zivotniho prostfedi hl. m. Prahy. Mj. pfipomnéla: ,Na
minulé konferenci jsme se zabyvali tématem blackoutu...nedostatek pitné vody je
neméné aktualni. Problém mizZe nastat nejen v disledku poruchy, ale také
v souvislosti s dlouhodobym suchem, s nimz se bohuzel zaciname potykat...".

DalSi pfispévek se vénoval tématu Ochrany Prahy pred blackoutem a dodavkam vody
v pripadé blackoutu. Prednes ho feditel sekce Rizeni siti a krizovy manazer PRE
DISTRIBUCE, Ing. Jifi Hradecky.

Mezinarodni zkusenosti pfi zabezpeceni zasobovani velkomést vodou prezentoval
technicky a provozni feditel spolecnosti VEOLIA VODA CR, Ing. Bohdan Soukup, Ph.D.,
MBA. Postupné se vénoval legislativnimu ramci zabezpeceni zasobovani vodou, obecnému
zajisténi bezpelnosti infrastruktury, zabezpeceni infrastruktury z pohledu kybernetické
bezpecnosti a prikladlim zabezpeceni fyzické bezpecnosti vodovodni sité.

Pfimou tematickou navaznost meéla prednaska generdlniho feditele spolecnosti Prazské
vodovody a kanalizace, Ing. Petra Mrkose: Provoz vodarenské infrastruktury
v krizové situaci. Prezentoval krizové fizeni a havarijni pfipravenost v PVK pro bézny stav,
havarijni stav, mimofadny stav, krizovou situaci, stav nebezpeci, nouzovy stav a stav
ohrozeni statu.

Trend@im pfi zasobovani pitnou vodou se vénovala prednaska Ing. Petra Zejdlika,
MBA, predsedy predstavenstva Prazské vodohospodarské spolecnosti a.s. Seznamil pfitomné
se zakladnimi informacemi o distribuci pitné vody a odvadéni odpadnich vod, zdrojich pitvé
vody pro HMP, zajisténi dodavek pitné vody v pripadé blackoutu a v neposledni fadé
s planem rozvoje vodovodl a kanalizaci hl. m. Prahy.

Zavérena prednaska konference vénovana Nouzovému zasobovani pitnou vodou v hl.
m. Praze opét patfila Mgr. Danielovi Bartakovi. Zajemci se seznamili se systémem
zasobovani pitnou vodou v Praze, rozdilem mezi nahradnim a nouzovym zasobovanim a
aktudlné feSenymi otazkami souvisejicimi se zajiSténim nouzového zasobovani pitnou vodou
ve mésté. Zminéna byla i ,nova" hrozba vznikla v souvislosti se zménou klimatu — sucho.

VySe zminéné prednasky byly jiz v prlibéhu konference zpfistupnény na strankach
www.top-expo.cz/smart-city/smart-city-2017/bti-2017

S hosty konference se v jejim zavéru rozloucila feditelka Magistratu HMP a predsedkyné
pripravného vyboru akce, JUDr. Martina Dévérova, a pozvala vSechny zajemce na
v poradi jiz 7. rocnik konference, ktery probéhne 15. 5. 2018.

Zavery konference

analyzuje pripravny vybor a doporuceni budou promitnuta do profilu dalSiho rocniku.
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