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magistrat mésta Brna
29 uradu méstskych casti

meéstska policie

v ¥ Vb

9 obchodnich spole€nosti ve 100% vlastnictvi mésta jako

osoby koncernu SMB

1 obchodni spole€nost s majoritni majetkovou uc¢asti mésta

v b

vice nez 30 prispévkovych organizaci zrizenych SMB

2

vice nez 250 prispevkovych organizaci mestskych casti
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Zakonné povinnosti

Kvéten 2018

mesto Brno (stejné jako ostatnim meéstem ovladaneé
subjekty) je povinno pinit povinnosti dané Narizenim
Evropského parlamentu a Rady 216/679 o0 ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju
(GDPR)

Cervenec 2018

mesto Brno je povinno plnit povinnosti dané zakonem
C. 181/2014 Sb. o kybernetické bezpecnosti, jako urCeny
spravce informacniho  systému  kritické informacni
Infrastruktury (metropolitni sit)
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Zakonné povinnosti

Srpen 2018

meéstem ovladana spolecnhost Technické sité Brno je
povinna plnit povinnosti dané zakonem cC. 181/2014 Sb.
0 kybernetické bezpecnosti, jako mestem urcCeny
provozovatel Casti informacniho systému kritické informacni
Infrastruktury (metropolitni sit)

2 Q 2019

Predpoklad, ze 6 méstem ovladanych spolec¢nosti bude
S nejvetsi pravdepodobnosti povinno plnit povinnosti
dané zakonem C. 181/2014 Sb. o kybernetické bezpecnosti,
jako urCeny provozovatel zakladni sluzby nebo spravce Ci
provozovatel informacniho systému zakladni sluzby



I O I Navrh prostredi bezpecnosti a provozu komunikacni
infrastruktury SMB a jim ovladanych osob
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Perimetr sluzeb

Perimetr kyberbezpecnosti
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Metropolitnisit Brno - cela SOC + DC
G

Metropolitni sit Brno — Kriticka infrastuktura

MPO — pfispévkova organizace mésta PO — ptispévkova organizace MC MSP — méstska spolecnost

SOC —Security Operations Center DC - cloudové datové centrum
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Organizace KB v meéste Brne
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Pro¢c TSB?

TSB jsou vlastnikem a provozovatelem c¢asti kritické infrastruktury

TSB jsou vlastnikem a provozovatelem datového uloziste

a mestského cloudu

TSB jsou v ramci koncernu meéstskych firem a jsou v rezimu
In house zadavani — SMB a dalsi ¢lenové koncernu tak mohou c¢innosti

objednavat primo (koncernovym pokynem, nebo pfimym zadanim)

TSB maji vhodné personalni zabezpe€eni (vlastni pracovnici

+ dodavatelé)



Role TSB v ramci prostredi kyberbezpecnosti
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—> TSB jako Architekt a Manazer kybernetické bezpec¢nosti SMB
=$»  TSB jako souéast krizového tymu SMB
—) TSB jako Architekt kybernetické bezpeénosti koncernu SMB

—) TSB jako provozovatel SOC pro mésto i koncern



Sluzby TSB v ramci prostredi kyberbezpecnosti
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V oblasti prenosu dat na metropolitni siti Brno (MSB)

2

Viastnik casti aktiv MSB

Provoz, udrzba ¢asti MSB, rozvoj MSB

2

Bezpecnost MSB — fyzicka i kyberneticka

V oblasti ukladani a zpracovani dat
Sluzby cloudového ulozisté TSB
Sluzby datového centra TSB

Sluzba propojeni datového centra a MSB
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Kyberneticka bezpecnost cloudového uloziste



Sluzby TSB v ramci prostredi kyberbezpecnosti
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Spoluprace na architekture bezpecnosti subjekta SMB
Spoluprace na organiza¢nich opatrenich (konzultant)
Zajisténi technickych opatreni bezpecnosti

Monitoring siti a prvki, sbér dat (auditni stopa)

Detekce a vyhodnoceni udalosti a incidentd (SIEM)
Spoluprace pri reakci na udalosti a incidenty (SOC, CIRT)

Prevzeti odpovédnosti vuci uradu (hlaseni)

v v b bbb

Spoluprace pri Fizeni zranitelnosti (testy, opravy, upgrade apod.)
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TSB - Multiple service provider

Mésto / méstsky subjekt
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Déekuji za pozornost.

Kontakt: forman@tsb.cz



