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Legislativa EU

KRITICKA INFRASTRUKTURA

- SDELENI KOMISE o Evropském programu na ochranu kritické infrastruktury
- SMERNICE RADY 2008/114/ES ze dne 8. prosince 2008 o uréovani a oznafovani evropskych kritickych infrastruktur a o

posouzeni potreby zvysit jejich ochranu
- COMMISSION STAFF WORKING DOCUMENT ON THE REVIEW OF THE EUROPEAN PROGRAMME FOR CRITICAL

INFRASTRUCTURE PROTECTION (EPCIP) — (2012)
-COMMISSION STAFF WORKING DOCUMENT on a new approach to the European Programme for Critical Infrastructure
Protection Making European Critical Infrastructures more secure — (2013)

KYBERNETICKA BEZPECNOST

- SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/1148 ze dne 6. Eervence 2016 o opatienich k zajist&ni vysoké
spoleéné urovné bezpecnosti siti a informacnich systéma v Unii
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Legislativa CR

KRITICKA INFRASTRUKTURA

- Zakon €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon)
- NARIZENI VLADY 432/2010 Sb., ze dne 22. prosince 2010, o kritériich pro uréeni prvku kritické infrastruktury

KYBERNETICKA BEZPECNOST

- ZAKON 181/2014 Sb., ze dne 23. éervence 2014, o kybernetické bezpeénosti a 0 zméné souvisejicich zakon(l (zakon o

kybernetické bezpecnosti

- VYHLASKA 437/2017 Sb., ze dne 8. prosince 2017 o kritériich pro uréeni provozovatele zakladni sluzby

- VYHLASKA 316/2014 Sb., ze dne 15. prosince 2014 o bezpeé&nostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatrenich a o stanoveni ndlezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o

kybernetické bezpecnosti)
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Program 2018-20

»,Prevention, detection, response and mitigation of combined physical and cyber threats to
critical infrastructure in Europe”

Termin vyzvy:  15.3.2018 — 23.8.2018
14.3.2019 — 22.8.2019

Alokace vyzvy: 2018: 24 mil. €
2019: 22 mil. €

V obdobi 2018 a 2019 zaméreni na vSechny typy instalaci patrici do nékteré z oblasti kritické infrastruktury:
vodohospodarstvi , energeticka infrastruktura, doprava,...

Projekty v ramci této vyzvy by mély zahrnovat: prognozu, hodnoceni fyzickych a kybernetickych rizik, prevenci, odhalovani,
reakci a v pripadé selhani opatreni ke zmirnéni dlisledk( a reakce na mimoradné situace po dobu Zivotnosti infrastruktury.

Vyzva pro Siroké spektrum prijemcu, zejména vlastnikl infrastruktury, operatoru, védecké a akademické komunity,
primyslu, v€. malych a stfednich podnikd.
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Program 2019

Security for smart and safe cities, including for public spaces
Termin vyzvy: 14.3.2019-22.8.2019

Alokace vyzvy: 16 mil. EUR

Bezpecnost a spolehlivé fungovani inteligentniho a bezpecného meésta zahrnujici verejné dopravni sité, energie,
komunikace, silni¢ni doprava, sité a sluzby verejného zajmu

Projekty v ramci této vyzvy by mély rozvijet a integrovat komponenty otevrené platformy pro sdileni a spravu informaci
mezi provozovateli verejnych sluzeb a bezpecnostnimi praktickymi pracovniky velkého, inteligentniho mésta.

Vyzva pro Siroké spektrum prijemcu, zejména vlastnikl infrastruktury, operatoru, védecké a akademické komunity,
prumyslu, v€. malych a stfednich podnikd.
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Rozpocet 2021-2027

 ,Budget that invests in a Europe that protects, empowers and defends”....

* Nové alokace podle priorit:
- devitinasobek na digitalni transformaci (12 mld. €)
- 50 %-ni narUst investic do vyzkumu a vyvoje se separatnim balikem 100 mld. € pro vlajkové programy
Horizon Europe a Euratom
- 40 %-ni narUst investic do oblasti ,,Security” (4.8 mld. €)
e Zamér snizit administrativu a zlepsit efektivitu:
- redukce poctu program( (z 58 na 37)
- zahrnuti centralné fizenych financénich instrumentd do jednoho programu ,,InvestEU” - omezeni
vicekolejnosti, vétsi otevienost pro podil verejnych a soukromych prispévkl, zjednoduseni pro prijemce a
zprostredkovatele
- sjednoceni pravidel — ,single rule book”
- zjednoduseni pravidel pro statni podporu pro sladéni instrumentt rozpoctu EU se statnimi podporami

Aktudlné projedndvani detailnich navrh( na budouci sektorové specifické programy financovani.
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Porifolio VDT technology

o Rozpozném’q vyhledani
Video zajmovych osob a objektu
analyticke
systémy o Komprimace datovych toku,
videosouboru a jejich ukladani

o Komunikace davu

Monitorovaci

— R systémy
| technology

o Krizovd komunikace

o Lokalizace GSM

\ o Pohybu na zemi a ve vzduchu
Detekéni

systémy o Vnesenych predmétu

o Chemickych latek



Detekéni systém vody - RWAS

o Running Water Analysis System
o lzraelskd technologie vyuzivajici plyno-chromatické spekirdini analyzy
o Vhodné pro tekouci vodu, rezervodry, nadrze,

o Online detekce - cyklus kazdych 7 = 15 min

o Ddlkovda parametrizace bez nutnosti lokdini prezence

o Autokalibrace
o Definovand kvalita vody (Iatky povolené)
o Nepovolend kontaminace (chemikdlie, znecisténi, nebezpelné Iatky)

o Ukladani dat (real-time, historické archivy)
o Ochrana pred externimi vlivy

o Automatickda upozornéni

o Intuitivni ovlddaci rozhrani

o Snadnd integrace do systému fizeni
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