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• Roste naše závislost na IT

• IT pronikají do oblastí, kde dříve nebyly

• Svět se stále více propojuje a vše se zrychluje

• Do internetu a sítí se připojují technologie a zařízení, která
s tím nikdy v návrhu nepočítala – bezpečnost

• Takováto zařízení jsou často využívána v sítích KI

• Roste kvalifikovanost a technické schopnosti útočníků

• Do útoků se zapojují noví hráči

• Dochází k vývoji obchodních modelů i na hackerské scéně
(CaaS)

Žijeme v době, kdy:



• Zákon o kybernetické bezpečnosti reaguje na situaci v KI od roku 2014

• Novely zákona z roku 2017:
• Reagují na zkušenosti ze 3 let účinnosti zákona
• Zavádějí soulad s evropskou směrnicí NIS
• Definují nová odvětví:

• 1. energetika,
• 2. doprava,
• 3. bankovnictví,
• 4. infrastruktura finančních trhů,
• 5. zdravotnictví,
• 6. vodní hospodářství,
• 7. digitální infrastruktura,
• 8. chemický průmysl,

• Zavádějí nový pojem základní služba, jejíž poskytování je závislé na sítích elektronických
komunikací nebo informačních systémech a jejíž narušení by mohlo mít významný dopad na
zabezpečení společenských nebo ekonomických činností v některém z těchto odvětví. (vazba na
KII)

Reakce ČR na současný stav –> z 181/2014 Sb.



• Kybernetické útoky na KI každoročně přibývají a roste jejich závažnost

• V oblasti kybernetických útoků se stále více angažují státní aktéři – jiná
motivace, jiné cíle, jiné možnosti financování

• Časté jsou ale i útoky s kriminální podstatou – typicky v poslední době
Ransomware

• Některé státy již zřizují speciální týmy na bezpečnost těchto systémů –
specifičnost prostředí

• NATO a CCDCoE zařadily pravidelně do svých cvičení KB oblast „SCADA“
systémů; vazby mezi IT a OT

Proč je to důležité?















Děkuji


