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Agenda

1. Projekt Priprava vybudovani eGovernment cloudu (eGC)

2. Pravidla, bezpe€nostni dopady, procedury eGC

3. Ekonomické aspekty eGC

4. Legislativni zakotveni eGC
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Projekt Priprava vybudovani eGovernment
cloudu (eGC)

eGovernment
Cloud

eGC
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Strateqicky ramec Narodniho
cloud computingu eGC

» Strategicky ramec eGC predstavuje zasadni principy fungovani eGovernmentu
cloudu (eGC) a potrebné kroky nezbytné k jeho vybudovani a vyuzivani
v prostredi CR

» Strategicky ramec je postaven na nasledujicich predpokladech:

v

v

v

v

statni cast eGC
komerc¢ni cast eGC

eGC v |. fazi poskytuje vypocetni vykon (laaS) pro IS statni spravy (neumistuje se vlastni HW, ale
pouze IS statni spravy)

Umistovani aplikaci bude ctit principy:

=  Postupna migrace stavajicich IS nenasilnou formou
= Nové /inovované IS musi byt umistény do eGC.

= |S a data statu, ktera maji pro stat strategicky vyznam, musi byt ve statni Casti eGC,
tj. nemohou byt umistény do komeréni ¢asti eGC

Existence presné specifikovanych vyjimek a pravidel

» Schvaleno Usnesenim viady €. 1050 ze dne 28. listopadu 2016
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Organizace Pracovni skupiny eGC

Rada vlady pro informacni
spolecnost

Pracovni vybor pro
architekturu a strategii

Pracovni skupina pro Pripravu
vybudovani eGovernment

cloudu
Pracovni Pracovni Pracovni Pracovni Pracovni
tym tym tym tym tym
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1.
Pravidla, bezpecnostni dopady, procedury eGC




ooooo
-----
.....

vV VYV V V V

A\

ecoe
eeoe
ecece

A & -
ven EdEH Ministerstvo financt %{j N U K I B
| RE-% Ceské republiky I\‘I:ll

Pravidla eGC

eGovernment Cloud

eGC
Statni Komercni
— + cast eGC cast eGC
eGC = SeGC + KeGC SeGC eGC

SeGC - plné pod kontrolou statu
KeGC — sluzby komercnich datovych center

Overovani (certifikaci) datovych center a sluzeb eGC provadi
Ridici organ OeGC (ROeGC)

SeGC - ICT sluzby, jejichz provozovani privatnimi subjekty neni
z duvodu bezpeCnosti mozné (tzv. ICT sluzby kritického
bezpecnostniho charakteru), vSechny ostatni sluzby budou
poskytovany KeGC.

SeGC nekonkuruje ,vnitrne® ani s KeGCP
KeGC nutna ,vnitfni“ konkurence
Sluzby eGC dle aktualizovaného katalogu a s garanci SLA
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Procedury eGC

Ridici
organ
eGC
(ROeGC)

Analyza potreb
spraved ISVS

Urceni potrebné
kapacity SeGC

Vytvoreni

poptavky po
sluzbach KeG

Planovanimigrace
do SeGC

Certifikace sluze
SeGCajejich
2verejnénina

Certifikace sluze
KeGC a jejich
2verejnénina

Monitoringmigrace do eGC
a provozu eGC

Provozo-
vatel
statni

Casti eGC

(SeGC)

Provozo-
vatel
komercni
Casti eGC
(KeGC)
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Kterée IS do SeGC / KeGC?

» Hodnoceni urovni dopadu ISVS

» Vyjimky z pfechodu do eGC - zakony €. 412/2005 Sb. a ¢. 181/2014 Sb., GDPR

> Samosprava - dobrovolné, na zakladé publikované metodiky a vyhodnosti

eGovernment Cloud

eGC
Statni Komercni

c¢ast eGC c¢ast eGC
SeGC KeGC
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SUSNUKIB Voditka pro zaFazeni ICT sluzby

do drovné dopadu

= zakladni pozadavky na SLA cloudové sluzby Dopady naruseni dostupnosti Ztrata dat Urovné duvérnosti Urovné integrity
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Podpora a servis pouze v pracovni dny a ve
stanovené pracovni dobé&. Smluvni pendle pfi 1 1
nizka | 99.0% vypadku dDStE’Fr’mEft" delsi nez Jeantllve 48 do 48 hod. do 87,6 1 2|2 e e e lekle poZadavky na
hod. (nezapocitavaji se dny pracovniho volna hod. dat dle matice dopadi integritu dat dle matice
a dny pracovniho klidu) nebo celkem 3,65 dni padd. dopadi.
za rok (odpovida 99.0%) ; i
Pro casové
intervaly, kde se 2
Smluvni penale pfi vypadku dostupnosti dopady méni z Stfedni poZadavky na divérnost 2
sluzby del3i nez celkem 16 hodin za rok hodnoty 1 na 2. dat dle matice dopadia. V T e e
stredni | 99,8% |(odpovida 99,8% s wyhodnocenim na ro€ni do 4 hod. | do 16 hod. 1 212121313133 popf. z hadnoty 2 | pripadech, kdy je wyZadovana inteqritu Fcl)at dle matice
bazi), a dle v piipadé jednotlivich vpadki dopadu 2 na 3 je ochrana prawnimi predpisy je g dopadd
del3ich nez 4 hodiny. doporugeno nutné zvazit uroven eGC padu.
vyjasnit vyai “vysoka".
Fault-tolerantni systém s geo-redundantnim nakladd, které
uloZenim dat. Smiluvni penale pfi vypadku maji OVM s
dostupnosti sluZby del5im nez celkem 8,64 dodatecnou 3
haodin za rok, nebo del3im neZ celkem 43 rekonstrukci dat z Vysoké poZadavky na 3
vysoké | 99 9% minut mésicné. SI'_:'-"’tvza'hrpu_le vyhu.dnucem do 43 min. do 8,64 1 3031333 .JIH‘_n,"Ch zd’rnjur 3 divdmost dat dle matice .Vysolke poZadavky na
dostupnosti na mésicni bazi (43 minut hod. (napf. papiroveé : . integritu dat dle matice
L T - . dopadu, popf. je ochrana -
odpovida 99,9% na mésiéni bazi), tzn. farmulafe) oproti Sadovina pravnimi piednis dopada.
jakykoli jeden nebo celkowy kumulovany nakladim W P predpisy.
vypadek del3i nez 43 minut za mésic |e spojenym s vyE5i
penalizovan. frekvecni wytvafeni

kriticka| 99,99

Plné fault-tolerantni s
redundanci a rep

ninut za rok
sluzby v této
mit smluvné dané max.

doby RP

/RTO. ;

do 16 min. do 52min.

zaloh dat.

4
& poZadavky na
t dat dle matice
dopadu.

4
Kritické poZadavky na
integritu dat dle matice
dopadu.
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Katalog sluzeb eGC
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Kataloqg sluzeb eGC

Identifikace SL

Trida sluzby

Jednotka

RP v DC Tier Ill (800x1200)

RP v DC TIER Il (600x1200)

Rack pozice s v¢etné racku

Housing 1KkWhpm Pfikon v hodnot& 1kW 2 mésic

Instalace zafrizeni Jedno zafizenjjednorazové

Sprava DWDM Critical Lambda slusba 2 MESc
High
FW - Box

. FW - Virtual o
Sprava Firewall a LB zafizeni 2 mésic
LB - Box
LB - Virtual
Typ: Low 100Mbps Port 2 mésic
Sprava LAN Typ: Middle 1Gbps Port 22 mésic

Typ: High 10Gbps Port 2@ mesic
Internet 10 Mbps *® mésic
Internet 20 Mbps # mésic
Internet 30 Mbps 2 mésic
Internet 50 Mbps # mésic
Internet 100 Mbps 22 mésic
Internet 500 Mbps mésic
Internet 1000 Mbps *® mésic

Internet access

Verfejné IP adresy™**

s jednorazov &

Plus 16 verejnych IP adre

Doplnkove sluzby 10 Mbps*

za meésic

Web proxy a filtr obsahu Sluzba

E-mail Antivir/Antispam Sluzba 2 Mesic

Doplnkove sluzby 20 Mbps*

za meésic

Web proxy a filtr obsahu SluZba

E-mail Antivir/Antispam Sluzba 2 Mesi©

Doplnkove sluzby 30 Mbps*

za meésic

Web proxy a filtr obsahu SluZba

E-mail Antivir/Antispam Sluzba 2 Mesic

Doplnkoveé sluzby 50 Mbps*

za mésic

Web proxy a filtr obsahu SluZba

E-mail Antivir/Antispam SluZba 2 Mes©

VPN gateway

VPN Gateway

za mésic

1 concurrent user
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1.
Ekonomickeé aspekty cloudovych sluzeb
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Metodika TCO eGC

> Prehledné vymezeni (definice) vsSech relevantnich nakladl, které jsou
uplatiiovany jak pfi pofizeni tak pfi provozu ICT sluzeb v rezimu on-premise (tzn.
Pofizeni veskerého HW a SW potfebného pro poskytovani dané ICT sluzby do
vlastniho majetku.)

» Popis nakladovych polozek, ktery bude plnit roli navodu a umozni OVM
stanovit relevantni hodnoty jako vstupy do kalkulace ekonomické vyhodnosti.

» Stanoveni hodnot pro ty nakladové polozky, které Ize obecné uplatnit pro
kazdou kalkulaci ICT sluzby napfiC potfrebami vSech OVM. Tyto udaje maji
doporucujici charakter a vychazeji z prikladd dobré praxe, zkuSenosti
nékterych OVM s kalkulaci nakladua ICT sluZzeb v predeslych letech, nebo
legislativnino vymezeni.

» Porovnani ekonomické vyhodnosti ICT sluzby v reZzimu on-premise s
pofizenim ICT sluzby v prostfedi eGC, a to na vSech pozadovanych
urovnich (SaasS, PaasS, laaS — podle povahy ICT sluzby).

» UrCeni celkové ekonomické hodnoty pozadovane ICT sluzby, ktera
bude podkladem pro vybérové fizeni a nasledné soutézeni ICT
sluzby.
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nakladu — TCO eGC CALCULATOR

Souhrnna polozka modelu TCO - nakladova kategorie

A. Predbézné analyzy, tvorba zadani, vybér reSeni a dodavatele —
naklady nakupniho procesu

B. Nakup SW a HW pro projekt (ne v pripadé SaaS)

C. Analyza, vyvoj, implementace a zkusebni provoz

D. Provoz a podpora reSeni HW a SW (ne v pripadé SaaS)

E. Hardware/Software udrzba a prubézné upravy (ne v pripadé SaaS)

F. Projekty postupné inovace a zlepsovani (pokud se uskutecnily)

G. Projekty upgrade (pokud se uskutecnily)

H. ZvysSené naklady uzivani reseni (pokud se vyskytly)

I. Konzervace a ukon€eni reseni (u posuzovanych reseni jesté
nenastala)

X. Naklady na predplatné ICT sluzby, plus vSechny odpovidajici primeé
int. naklady (pouze SaaS)

Z. Ostatni, k fazi zivotniho cyklu nepriraditelné naklady
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V.
Legislativni zakotveni eGC

eGovernment Cloud
eGC

Statni Komer&ni

cast eGC cast eGC
SeGC KeGC




MINISTERSTVO VNITRA
CESKE REPUBLIKY

g NUKIB _ o )
Leqislatvni vychodiska eGC

Jevrukach statu @

|| Mevytvafi vnitfni konkurenci statnich subjektd
/{ Apriorni kritéria H: Medopouiti se vefejné podpory

i \

\ "Mebouratrh® @
/ "
/ @ Pravniformy ©
/
/ r,.--—{ Provozovatel Statni casti eGC it—‘{ Kritéria @

."II /’/

II //

f /
| /

@) Povinné umisténi systém

/
| @ Vybér systéml na zakladé kritérii &
eGOV Cloud ]——[ Systémy ve Statni Casti eGC lo b

|
|

J \' P Migrace &
|

II'. '\\ Kompetenéni zakon - vytvofeni 055 odpovidajici za statni cloud
\ N
\ AN | Zikon 365/2000 ®

I
\"x.,__ - . . l
H\ —— Uprava legislativy [ provadéci predpis k zakonu 365
\ |
|

| Specifikace provoznich zalefitostiv Fidici dokumentaci 055

A

\\
P Kiedeni |®
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Vychodiska SeGC - Pravidla eGC

Vychodiska:
» eGC-S je plné v rukach statu

> Vnitfni konkurence statnich subjektu neni zadouci
» Nehrozi problém s verejnou podporou

» Neni poskozovan komercni cloudovy trh

Jaké systémy budou v eGC-S:

» Vyhradne (?) systemy provozované subjekty statni spravy
» UrCeni systému na zakladé kritérii

» Otevfena otazka: ,migrovatelnost® systému
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Mozné pravni formy
spravce / provozovatele SeGC

» Varianta 1 - Statni podnik (SP)

» Varianta 2 - Organizac¢ni slozka statu (OSS)
» varianta la - stavajici OSS

> varianta 1b - nova dedikovana OSS

» Varianta 3 - kombinace OSS /SP
» Vvarianta 3a- OSS/SP
» varianta 3b - OSS/SP1, SP2, ...
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Uprava legislativy v souvislosti
s SeGC

» Kompetencni zakon
= vytvoreni OSS odpovidajici za eGC-S
= souc&asné plini roli ROeGC pro komeréni cloud

» Zakon 365/2000 Sb.

= nova sekce Sdilené sluzby
= definice sdilenych sluzeb (cloudu)
= vytvoreni OSS, vymezeni vztahu OSS-SP

» Provadeci predpis k zakonu 365/2000 Sb.

» Specifikace provoznich zalezitosti v fFidici dokumentaci OSS
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... déRuji za pozornost a Vs Cas.

eGovernment Cloud
eGC

Statni Komer&ni

tast eGC tast eGC
SeGC KeGC




