BEZPECNOST KRITICKE INFRASTRUKTURY MEST CR

/AVERECNA ZPRAVA
15. kvétna 2018 se konal na CIIRC — CVUT jiz 7. ro¢nik konference BEZPECNOST KRITICKE INFRASTRUKTURY

MEST z programu SMART CITY 2018, tentokrat se zamé&Fenim na vysoce aktualni a potfebné okruhy, a to
VODA A ODPADY a BEZPECNOST DAT.
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PFi zahajeni konference ve 13:00 hod. k vysoce aktualnimu tématu promluvili:
Mgr. FrantiSek Bublan, Pfedseda Vyboru pro zahraniéni véci, obranu a bezpe¢nost SENAT CR
JUDr. Martina Dévérova, feditelka Magistratu hl. m. Prahy
Bc. Libor Hadrava, radni pro bezpe€nost a prevenci kriminality hl. m. Prahy
Mgr. Vladimir Rohel, Feditel sekce Bezpecnost z NAKIT
Ing. Oldfich Vlasék, Feditel SOVAK CR
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Bloku VODA A ODPADY predsedal Ing. Oldfich Vlasak, Feditel SOVAK CR, pronesl k nému Gvodni slovo a uved! prezenace:

Zmirnéni negativnich dopadl sucha a nedostatku vody pro Prazskou metropolitni oblast
RNDr. Jana Plaminkova, radni hl. m. Prahy pro oblast infrastruktury, technické vybavenosti a Zivotniho prostfedi

ZMENY KLIMATU — vyhneme se daldimu kolapsu civilizace?
Prof. Mgr. Miroslav Barta, Dr., feditel Ceského egyptologického Ustavu

VODA JAKO FAKTOR PREZITI! Kontrolovana spotfeba nebo osobni odpovédnost za vodu?
Prof. Ing. Peter Stanék, CSc., evropsky prognostik, Ekonomicky Gstav SAV v Bratislavé

RNDr. Jana Plaminkova prestavila plan, jak pfed suchem ochranit Prazskou metropolitni oblast a vyzvala nejen k Setfeni vodou,
k vyuzivani ,Sedé“ vody, ale také k pfemysleni, zda a kde by budovy kolem Prahy mohly mit ,zelené stfechy“ a pfednesla Uvahu,
jak se branit prohlubovani ,teplotniho kotle* v centru Prahy.
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Prezentace prof. Miroslava Barty i prednaska prof. Petera Stanéka poukazaly nejen na soucasné problémy s vodou, ale
zejména na to, jaké nas - s nejvétsi pravdépodobnosti - ¢ekaji klimatické zmény a vyzvali k zamySleni a pfehodnoceni pfistupu
k této komodité v CR a EVROPE. PFeziravost, se kterou se chovame k tak cennému statku, kterym voda bezesporu je, je alarmuji a
mohla by vyustit ve vaZnou krizi. Nejde podcenit ani situaci se zaplavou Fepky na lanech v CR. Némecko osiva Fepkou 3,5 % orné
pldy, Rakousko 2,8%, zatimco v CR se Fepkou osiva skoro 14% orné pady.

Odhaduje se, Ze do r. 2050 lze ogekavat 200 milindnd “uprchlikd” v disledku klimatickych zmén a pfitom zatim
neexistuje pravni ramec postihujici tyto fenomény: zanik statd, ztratu ob&anstvi ¢i divod odchodu v disledku zatopeni Gzemi Gi
naopak nedostatku pitné vody. V Africe Zije ca 800 mil. lidi, z toho 300 mil. lidi v regionech ma jiz nyni velké problémy s vodou.

Bloku BEZPECNOST DAT A DOSTUPNOST KOMUNIKACE predsedal Bc. Libor Hadrava, radni pro bezpeénost a prevenci
= kriminality hl. m. Prahy poklada informace a diskuzi k tématu za natolik potfebné, Ze na konferenci
pozval vsechny &leny Komise pro bezpecnost a prevenci kriminality, které predseda. Prezentace spikrd
jeho bloku vesmés upozorriovaly na nutnost zvySeni bezpecnostnich opatfeni a zejména nepodceriovani
rizik kybernetické bezpecnosti.
Prof. Peter Stanékse ve své prednaSce zabyval mnoha
aspekty... Systémy Big Data jiz dnes umoZhuji zpracovavat
terabyty informaci o fungovani spole¢nosti a dokdzou je sledovat
az do posledniho detailu teritorialniho rozlozeni. Kontrola pfesla na
umeélou inteligenci a robotické systémy. Stale se zdokonalujici
technologie se sice zaslouzily o 4. prdmyslovou revoluci, ale
zaroven umoziuji ¢im dal vétsi kontrolu spoleénosti i jednotlivcl.
Upozornil zejména na to, Ze zvySenim bezpecnostnich opatfeni se
bude muset kazdy z obtand vzdat jisté miry svobody...

Be.Libor Hadrava

Mgr. Vladimir Rohel, feditel sekce Bezpecnost z NAKIT, upozornil zejména na to, ze:

*  Roste naSe zavislost na IT

e IT pronikaji do oblasti, kde dfive nebyly

e Svét se stale vice propojuje a vSe se zrychluje

- Do internetu a siti se pfipojuji technologie a zafizeni, se kterymi se nikdy v navrhu nepocitalo
e Takovato zafizeni jsou €asto vyuzivana v sitich Kl

«  Roste kvalifikovanost a technické schopnosti Gtoénikd, do Gtokl se zapojuji novi hragi

«  Dochazi k vyvoji obchodnich modelll i na hackerské scéné (CaaS)

Informoval pfitomné, Ze Zakon o kybernetické bezpecnosti reaguje na rizika potfebnou novelou zdkona z roku 2017, ktera mj.
definuje odvétvi KRITICKE INFRASTKRUTURY:

1. energetika, 5. zdravotnictvi,

2. doprava, 6. vodni hospodarstvi,

3. bankovnictvi, 7. digitalni infrastruktura,
4. infrastruktura finanénich trh(, 8. chemicky priimysl

a zavadi novy pojem zakladni sluzba, jejiZz poskytovani je zavislé na sitich elektronickych komunikaci nebo informacnich systémech
a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni spole¢enskych nebo ekonomickych Cinnosti v nékterém z téchto
odvétvi (vazba na Kl).

Je potieba se problémdm kazdému z odvétvi vénovat samostatné a nezapominat pfitom na F. §| !
jejich propojeni. Nékteré staty jiz zfizuji specialni tymy na bezpecénost téchto systémd, T
k ¢emuz? v CR zajisté pfisp&je vznikajici Narodni cloud computing, jeho? interpretaci a "p"R -
zasadam bezpecénosti dat se ve své prezentaci vénoval Ing. Miroslav TGma, Ph.D., feditel '
odboru kybernetické bezpetnosti a koordinace ICT, MV CR.
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Ing. Jifi Jirkovsky, MBA, generalni feditel VTD Technology ve své zajimavé prezentaci
zddraznil v obdobi 2018 a 2019 budou dotovana bezpeénostni opatieni pro nékteré z oblasti
kritické infrastruktury: vodohospodarstvi, energeticka infrastruktura, doprava, aj. Projekty v
ramci této vyzvy by mély zahrnovat: prognézu, hodnoceni fyzickych a kybernetickych rizik,
prevenci, odhalovani, reakci a v pfipadé selhani opatieni ke zmirnéni disledkd a reakce na
mimoradné situace po dobu Zzivotnosti infrastruktury. Vyzva je urCena pro Siroké spektrum
pfijemcd, zejména vlastnikd infrastruktury, operatorl, védecké a akademické komunity,
pramyslu i malych a stfednich podnikl. Ve své prezentaci uvedl také aktualni technologicka
bezpecnostni FeSeni v¢. specializované aplikace pro monitoring kvality vody.

Petr BaSek, obchodni feditel HUAWEI Technologies, pfipravil prezentaci s nazvem
Bezpetna méstska infrastruktura a je nazoru, Ze ,, z technologického hlediska je vSe pro
fungovani chytrych mést pfipraveno. Neni problém vyrobit hardware, tfeba senzory, ani
zafizeni pro analyzu dat. Chybi ovSem legislativa, kterd by umoZznovala koncept chytrych
meést dal rozvijet. Chytré mésto se nepozna podle toho, Ze ma chytré koSe na odpadky,
kamery nebo parkovaci systém. Chytré mésto se poznad podle toho, ze ma funkéni a
bezpecnou infrastrukturu ... a tu oviem vyrobci chytrych zafizeni vyrobit nemdzou.*

Zasady komunikace v krizovych situacich v podminkach hl. m. Prahy a nové
vznikly BEZPECNOSTNI PORTAL PRAHY predstavili Mgr. Petr Hanousek,
vedouci oddéleni technického zabezpeceni bezpecnostniho systému Odboru
informatiky hl. m. Prahy a Mgr. Petra Vitkova, referentka zachranného
bezpecnostniho systému z Oddéleni krizového managementu hl. m. Prahy, ktera
prislibila, Ze prostfednictvim tohoto portadlu bude v budoucnosti mozné
informovat vSechny zainteresované slozky bezpe€nostniho systému o konani
daldich konferenci na téma BEZPECNOST KRITICKE INFRASTRUKTURY.
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Ing. Zdenék Forman, mistopfedseda predstavenstva Technické sité Brno pozorné
sledoval vSechny predrecniky a predstavil ve své prezentaci sofistikovany a provazany
systém, diky kterému se podafilo zvysit kybernetickou bezpe¢nost mésta Brna.

Je pripraven na dalsi konferenci SMART CITY BRNO predstavit, jak se s fenoménem
kybernetické bezpecnosti vyporfadala diky prenesené pravomoci a odpovédnosti a
divéry Rady statutarniho mésta Brno jeji dcefina organizace Technické sité Brno.

DOPORUCENI Z DISKUZE A ZAVERY:

PFispévky na téma VODA vyvolaly Sirokou a potfebnou diskuzi; a U€astnici konference vyzvali organizatora, aby se tomuto tématu
intenzivné vénovat a vyzval k souginnosti nejen MZE a MZP a vysoké 3koly, ale i staty sousedici s CR.

Prispévky na téma BEZPECNOST DAT také podnitily mnoho otazek, nebot’ pocet kybernetickych Gtokd Gtoky na kritickou
infrastrukturu kazdoro€né stoupa a roste jejich zavaznost. Proto je potfeba pokracovat v diskuzi na toto vysoce aktualni téma; z fad
Gcastnik( konference vzniklo doporudeni pro organizatora a pripravny vybor, aby byl dalsi roénik zaméfen na prenos dat |
operatory, bankovnictvi, ale také na ochranu dat ve zdravotnictvi. ZAVEREM konference podékovali vedouci blokd spikriim
i organizatorovi akce.

Ing. Miloslava Veseld podékovala jménem organizatora i pripravného vyboru posluchadlm za zajem a cenné
podnéty, jak profilovat dalsi konference z okruhu kriticka infrastruktura, znovu podékovala partnerlm konference
za odbornou i finan¢ni pomoc, diky které mohli byt na konferenci bez naroku na vlozné pozvani nejen zastupci
Prahy a mést StfedoCeského kraje, ale také studenti technickych obor(.
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PODEKOVANI VSEM SPIKRUM

7. roCniku konference
BEZPECNOST KRITICKE INFRASTRUKTURY

PODEKOVANT SPIKRUM LETOSNIHO ROCNKU
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