
Jak zajistit bezpečnost informačních a 
komunikačních systémů

SMART CITY PLZEŇ

3/14/2018 Plzeň Aleš Špidla



Obsah
1. Chceme být SMART 3

2. Kde začíná bezpečnost 10

3. Kde bezpečnost končí 15

4. Optimistický závěr 14

2 / celkem



Chceme být SMART
… proč ne?
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Ale bezpečně SMART
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Ale bezpečně SMART
Nezahubit sebe

5 / celkemKapitola



Ale bezpečně SMART
Nezahubit sebe
Nedát se zahubit ostatními

6 / celkemKapitola



Ale bezpečně SMART
Nezahubit sebe
Nedát se zahubit ostatními
Nezahubit ostatní

7 / celkemKapitola



Ale bezpečně SMART
Nezahubit sebe
Nedát se zahubit ostatními
Nezahubit ostatní

protože důvěřujeme technologiím (často slepě)

8 / celkemKapitola



Ale bezpečně SMART
Nezahubit sebe
Nedát se zahubit ostatními
Nezahubit ostatní

protože důvěřujeme technologiím (často slepě)
protože na technologie přenášíme zodpovědnost
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Kde začíná bezpečnost
… v pravdě
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… kde je ta pravda?

Data Informace RozhodnutíInterpretace Vyhodnocení
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… kde je ta pravda?

Data Informace RozhodnutíInterpretace Vyhodnocení

I zde platí DID (CIA)
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… kde je ta pravda?

EXT LK

INT LK

EXT PER

???



… a kde tedy ta bezpečnost začíná? 

Security by DESIGN
Security by ARCHITECTURE
Security by DEFAULT
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Kde bezpečnost končí?
…???
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… a kde (a kdy) bezpečnost končí? 

… pokud se budete držet předchozích zásad – tak nikdy
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… a kde (a kdy) bezpečnost končí? 

… pokud se jich držet nebudete – tak ani nezačne
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Optimistický závěr
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Máte-li pocit, že je vše v pořádku, 
potom jste zcela určitě něco přehlédli
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Murphy
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