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Ceskd posta v ¢islech

32.000 zaméstnancu

3.200 pobocek

22.000 end points

70.000 vsech koncovych zarizeni
350 servert MS Windows

700 servert UNIX (Linux)

100 server(l SAP

Obrat cc 20mld K¢

... provozujeme ICT sluzby

60% infrastruktury je KlI
ISDS

PostSignum

Bankovni sluzby

Sluzby datovych center
Vyvoj

Interni ICT provoz
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Kyberbezpeénost na Ceské posté

Monitoring provozu ICT
SIEM (log management) - RSA

Monitorovani sitovych tok( a nastaveni - GreyCortex, FlowMon
Skener technickych zranitelnosti — NESUS (Tenable)
PIM (Ekran)
Pasivni ochrana komunikace
Antivir s centralni spravou - ESET
Filtrovani komunikace — F5
Firewall - CheckPoint

VPN, kryptovani - Cisco
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. dale

Centralni fizeni uzivatel(
IDM — MidPoint (OpenSource)
MDM - Microsoft
Sprava licenci — AVE Caesar
Rizeni bezpe&nosti
Rizeni rizik, fizeni kontinuity — Verinice (jen pro ISDS)
Dokumentace
Politiky, smérnice, metodiky, ...
Zvysovani bezpecnostniho povédomi
Skoleni, pfiru¢ky
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Koncept fungovani kyberbezpeénosti CP

00

CYBERSECURITY FRAMEWORK PDCA - DENINGUV CYKLUS
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Team kyberbezpeénosti pro CP / BICT

12 lidi
IT naklady na kybernetickou bezpecnost za rok ¢ini asi 43,5mio K¢
Pracovisté ve 4 lokalitach
Zakladni ¢innost
Interni kyberbezpecnost (organizacni i technicka)
Dohledy a reseni incident(
Edukace uzivatell vSech urovni
Interni projekty
... a bohata administrativa ©



Mame realné zkusenosti ...

Uspé&sny fishing (finan&ni ztrata v fadech 100tis.)

Pozar DC (zastarala el.instalace, diky nezavislé zaloze nedoslo k fatalnim Skodam)
Zneuziti loga CP pro fishing (facebook, WhatsUp)

Kompromitace osobnich udajd (Umyslna i nedmysina)

Zneuziti pristupovych udajl uzivatelt (nedbalost uzivatel()

Vloupani a kradeze vypocetni techniky

Velkoplosné vypadky

Virova pandemie

r v

Je dualeZité VCAS a RYCHLE reagovat, postupovat dle krizovych scénarq,
udalosti nasledné analyzovat (pficiny a dasledky) a vidy se POUCIT!



Nase priority ...

ZvySovat nasi odbornost v oblasti kyberbezpecnosti a zaroven i Uroven
nasich uzivatel( (projekty, vyvoj, provoz ...)

Neustale zvySovat podil automatizace na monitorovani provozu ICT a tim
zajiStovat zvySovani efektivity bezpecnostniho dohledu

Byt efektivnim partnerem pri budovani eGovernmentu (ISDS, CzechPOINT)
Aktivné se podilet na realizaci novych elektronickych sluzeb klientdm CP
Bezezbytku naplnit povinnosti ulozené statem (legislativou)
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... a plany do blizké budoucnosti?

Integrace nastroju bezpecnostniho dohledu a vybudovani SOC
(security operation center) na vysoké Urovni.

Vznik POST CSIRT (Computer Security Incident Response Team).

Ceska posta



Ceska posta

Najdete nas na

f B Youlube v


http://www.ceskaposta.cz/
https://cs-cz.facebook.com/Ceskaposta/
https://www.instagram.com/ceska_posta/
https://www.youtube.com/channel/UCOvFJpcmKl4fvBc8Q-5z2rQ
https://www.linkedin.com/company/czech-post
https://twitter.com/ceska_posta?lang=cs

