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Víme, kdo skutečně žádá o přístup do 

systému?

Odkud se uživatel přihlašuje? Lokalita? 

Je to anonymní IP adresa?

K jakým aktivům má přistoupit?

Jaké je jejich hodnocení dopadu?

Z jakého zařízení přistupuje? Je managed? 

Známe jeho „health status“?

Mají aktiva dodatečnou metodu 

autentizace a autorizace?



Dokážeme se obejít bez hesel?

Windows Hello Microsoft Authenticator FIDO2 Security Keys

Kombinace biometriky / PIN s TPM čipem konkrétního zařízení



IF

Privileged user?

Credentials found in public?

Accessing sensitive app?

Unmanaged device?

Malware detected?

IP detected in Botnet?

Impossible travel?

Unknown device?
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THEN

Require MFA

Allow access

Deny access

Force 
password reset******

Limit access
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USER

Role: Sales Account Rep

Group: London Users

Client: Mobile

Config: Corp Proxy

Location: London, UK

Last Sign-in: 5 hrs ago

CONDITIONAL

ACCESS RISK

Health:Fully patched

Config:Managed

Last seen: London, UK

High

Medium

Low Allow access

TRAVEL EXPENSE 

APP



USER

Role: VP Marketing

Group: Executive Users

Client: Mobile

Config: Corp Proxy

Location: London, UK

Last Sign-in: 5 hrs ago

CONDITIONAL

ACCESS RISK

Health:Fully patched

Config:Managed

Last seen: London, UK

High

Medium

Low Require MFA

Data hodnocena 

„Důvěrná“

CONDITIONAL

ACCESS POLICY

User is a member of 

a sensitive group.

Application is classified 

High Business Impact.



USER

Role: Sales Account Representative

Group: London Users

Client: Mobile

Config: Corp Proxy

Location: London, UK

Last Sign-in: 5 hrs ago

Obchodní zprávy

CONDITIONAL

ACCESS RISK

Health: Unknown

Client: Browser

Config: Anonymous

Last seen: Asia

High

Medium

Low

Anonymous IP

Unfamiliar sign-in location for this user

Block access

Force password 

reset



Threat Protection
Ochrana proti moderním hrozbám, automatizovaná detekce, rychlé zotavení

Detekovat útoky 

kombinací signálů 

z on-premise i z cloudu

Endpoint monitoring: 

schopnost uvést do stavu 

karantény pro vyšetřování, 

případně dálkově smazat 

data

Advanced Threat

Protection v emailu proti 

phishingovým útokům a 

zranitelnostem 0-Day

Detekovat a odstranit 

ransomware, obnovit 

sooubory

Automaticky detekovat 

anomálie a podezřelé 

chování s využitím AI –

samoučících mechanismů

Snížit false positives 

agregováním signálů a 

nalezením konkrétního 

vektoru útoku

Automatické vyšetření 

alertů na zařízeních, 

dálková mitigace hrozby 

na napadených stanicích

https://www.bing.com/videos/search?q=Microsoft+ATP&&view=detail&mid=3CADE8FCFE7D764FB0E03CADE8FCFE7D764FB0E0&&FORM=VRDGAR


Účinnost využití Threat Intelligence ve firmě?





Exchange Online Advanced Threat Protection

Safe Attachments
• Sandboxing příloh a test 

jejich chování

• Ochrana i před 0-day útoky

Safe Links
• Aktivuje URL přes dočasný proxy server

• Reputační databáze > 1 mil. URL linků





Co to je Win Defender ATP Auto-Incident Response?

• Auto-IR je:

Napodobení ideálních kroků, které by člověk měl udělat k vyšetření a 
zvládání kyber hrozeb

• Co takové kroky jsou:

• Analýza informací z alertu a korelace s jinými hlášeními

• Mitigace hrozby / zranitelnosti

• Určení rozsahu a analýza hrozby „lateral movement“

• Opakování výše uvedeného pro každý další alert





Microsoft 365 Advanced Threat Protection

Azure ATP

https://protection.microsoft.com



Služba Microsoft Threat Experts (link)

https://techcommunity.microsoft.com/t5/Windows-Defender-ATP/Microsoft-Threat-Experts-reaches-general-availability/ba-p/502493


Microsoft Confidential

Actionable Threat Intelligence -

data získaná z rozrušených botnetů



Microsoft Intelligent Security Graph

450B 
monthly 

authentications

18B+ Bing web 

pages scanned

750M+ Azure 
user accounts

Enterprise security 

for 90% of 

Fortune 500

5B
threats detected 

on devices 
every month

Shared threat data 
from partners, 

researchers, and 
law enforcement 

worldwide

Botnet data 
from Microsoft 
Digital Crimes 

Unit

1.2B 
devices scanned 

each month

400B 
emails 

analyzed

200+ 
global cloud consumer 

and commercial
services
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