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• Roste naše závislost na IT

• IT pronikají do oblastí, kde dříve nebyly

• Svět se stále více propojuje a vše se zrychluje

• Do internetu a sítí se připojují technologie a zařízení, která
s tím nikdy v návrhu nepočítala – co bezpečnost?

• Takováto zařízení jsou často využívána i v sítích KI

• Roste kvalifikovanost a technické schopnosti útočníků

• Do útoků se zapojují noví hráči

• Dochází k vývoji obchodních modelů i na hackerské scéně
(CaaS)

Žijeme v době, kdy:



Kyberprostor



• Útoky na dodavatelský řetězec představují jeden z nejobávanějších druhů útoku, které v
uplynulých dvou letech hackeři aplikovali. Kvůli tomu začaly firmy více přemýšlet o množství
jednotlivých dodavatelů, se kterými spolupracují, a také intenzivněji řeší jejich zabezpečení.

• Mobilní malware zůstane na špici. Spousta hackerů do svých kampaní nezapomíná zařadit
také komponenty zaměřené na mobilní zařízení, čímž se několikanásobně zvětšuje seznam
potenciálních obětí.

• Počet takzvaných IoT botnetů, tedy ovládnutí prvků zapojených do takzvaného internetu věcí
útočníkem, bude nezadržitelně stoupat. Varování před touto hrozbou se každoročně opakuje, ale
právě proto nesmí být tato hrozba podceňována. IoT botnety neustále narůstají na množství a
síle, a proto se z nich ve špatných rukách může stát velmi silná zbraň.

• Spear-phishing se v blízké budoucnosti stane velmi obávanou hrozbou. Data získaná
prostřednictvím útoků na stránky sociálních sítí Facebooku, Instagramu nebo LinkedInu jsou nyní
komukoliv přístupná na černém trhu. Nedávné obrovské úniky dat z databází různých sociálních
sítí zvyšují úspěšnost hackerských útoků.

Zdroj: Kaspersky Lab

Na co se bude zaměřovat kyberzločin v roce 2019



• Kybernetické útoky na KI každoročně přibývají a roste jejich závažnost

• Např. v bankovnictví – 1/2018 110k unikátních hrozeb – 12/2018 již 170k

• V oblasti kybernetických útoků se stále více angažují státní aktéři – jiná
motivace, jiné cíle, jiné možnosti financování

• Časté jsou ale i útoky s kriminální podstatou – typicky v poslední době
Ransomware, ale velmi časté jsou i krádeže dat

• Sociální inženýrství, analytická práce = začátek cíleného útoku

• Některé státy již zřizují speciální týmy na bezpečnost „neIT“ systémů –
specifičnost prostředí

• NATO, CCDCoE i EU zařadily pravidelně do svých cvičení KB oblast „SCADA“
systémů; vazby mezi IT a OT

Je důležité to řešit nyní?



Co už se stalo?



Co by se mohlo stát?







Děkuji


