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ZAVERECNA ZPRAVA

Konference na téma INFORMACNI A KOMUNIKACNI BEZPECNOST CR probéhla
dne 21. 5. 2019 ve Sklenéném sale Ministerstva primyslu a obchodu CR, byla
soudasti ¢tyfdenniho programu 9. roéniku cyklu konferenci BEZPECNOST KRITICKE
INFRASTRUKTURY C€R, ktery organizuje spoleénost TOP EXPO CZ v ramci
informacniho programu SMART COMMUNITY. Pozvani prijala Fada bezpecnostnich
odbornik{, experth z oblasti ICT a telekomunikaci. Vyznam konferencéniho tématu
podtrhla G&ast ministra MPO CR doc. Ing. Karla Havli¢ka, Ph.D., MBA, ktery ve svém
Gvodnim slové predstavil jednu z vladnich priorit - zFidit v CR jedno z evropskych
center excelence pro umélou inteligenci.

Konferenci zahajila feditelka organizujici spolecnosti TOP EXPO CZ Ing. Miloslava
Vesela, kterd panu ministrovi podékovala za zahajeni a predala slovo JUDr. Jaroslavu
Strouhalovi, naméstkovi ministra vnitra pro fizeni sekce informacnich a komunikacnich
technologii. Ten popsal Ulohu MV CR jakoZto spravce odpovédného za nejvétsi pocet
informacnich systéml v rdmci tzv. kritické infrastruktury CR a také legislativni Usili
o rozsSireni aspektu bezpecnosti na vSechny informacni systémy i pres vyznamnou financni
zatéz. Ing. Mgr. Jaromir Novak, predseda rady CTU, ve své Gvodni Feéi zdlraznil princip
divéry, ktery je zdkladnim predpokladem pro fungovani telekomunikaci a dotkl se také
chystané aukce kmito¢tl pro 5G sité.
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Prvni blok prednasek otevrela prezentace nazvana Program SMART COMMUNITY
s didrazem na bezpecnost kritické infrastruktury, ve které ing. Veseld pfitomnym
predstavila konferencni aktivity spole¢nosti TOP EXPO CZ, ty se jiz sedmym rokem realizuji
ve spolupraci s mj. CIIRC, TA CR a navstivilo je vice nez 7 500 posluchact z fad krajské,
meéstské spravy, akademického i firemniho sektoru, vybranych ministerstev a jejich
podfizenych organizaci, zdjmovych sdruZeni a spolkl. Téma informadni bezpe&nost pak
z téchto semindrd vyplynulo jako jeden z univerzalnich predpokladi pro fungovéni mést
a zaslouzi si proto samostatny konferencni titul.

Mgr. Bohdan Urba
Zeditel Odt
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Nasledovala hlavni prezentace programu - polemicky ladéna prednaska evropského
prognostika Prof. Ing. Petera Stanka, CSc, z Ekonomického uUstavu SAV nazvana
Informovand nebo kontrolovand spoleénost? Autor v ni pojmenoval fadu otaznikl
a nesrovnalosti, které se spolu s prudkym rozvojem informacni spole¢nosti vynoruji. Na jedné
strané je zde tlak na zvySovani rychlosti toku a shromazdovani informaci, na druhé strané
stoji riziko zneuzitelnosti rychle narlstajiciho objemu dat. Kazdy technologicky pokrok jde
ruku v ruce s vyskytem nového druhu ohrozeni, které je potreba predjimat a hlavné
nepodceniovat. V centru pozornosti by vSak mél stat pres prudky rozvoj umélé inteligence
Cloveék, jehoz prirozené ustrojeni, zejména to neurologické, predstavuje zatim nejdokonalejsi
systém zabezpeceni a ochrany, z kterého je dle pana profesora potieba vytézit maximum
inspirace.

Mgr. Bohdan Urban, reditel Odboru provozu informacnich technologii a komunikaci MV
CR, navézal s exaktnéji pojatou prednaskou popisujici Trendy v oblasti ochrany KKI
v ramci MV CR. Popsal co vée patfi do kritické a komunikaéni infrastruktury spravované MV
CR, blize se zabyval integrovanou telekomunikaéni siti MV CR a jejim planovanym rozvojem,
zavér patfil bezpenostnim aspektim provozu komunikaéni infrastruktury vefejné spravy.

Prvni blok uzaviel zadstupce MPO CR Ing. Petr O¢ko, Ph.D., ndméstek ministra pro oblast
digitalizace a inovaci, ktery navazal na Uvodni slova pana ministra Havlicka a zevrubnéji
publiku predstavil do gesce MPO CR svéFenou koncepci Digitdlni ekonomiky a spoleénosti
- jejich 8 hlavnich cild, v rdmci kterych je zajisténi bezpeénosti a dlvéry v prostiedi digitalni
ekonomiky a spolecnosti svéreno do rukou Narodniho Urfadu pro kybernetickou a informacni
bezpecnost CR.
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V druhém bloku konference se program presunul jiz k praktickym ukazkam kyberneticko-
bezpeénostniho Usili, a to pod predsednictvim Feditele NUKIBu Ing. Dusana Navratila,
ktery v Uvodu kratce zrekapituloval vyznam a Ukoly této prvoradé instituce pro kybernetickou
bezpeénost CR.

Uvodni prezentace zastupce Narodni agentury pro komunikacni a informacni technologie
Mgr. Vladimira Rohela, reditele Sekce BezpecCnost, nazvana Kyberbezpecnost a rizika
spojend s pouzivanim spotrebni elektroniky, poukazala na nékteré vyvojové tendence
této doby - napf. jak rychle pronikaji informacni technologie do oblasti, kde dfive nebyly,
Ze se do internetu a siti pripojuji technologie a zafizeni, kterd s tim nikdy v navrhu nepocitala,
coZ vytvaii znacné bezpecnostni riziko. Re¢ byla o rlstu kvalifikovanosti a technické zdatnosti
Uto&nikd, vyvoji obchodnich modell na hackerské scéné & o moznych podobach kyberzlo&inu
v nasledujicim obdobi.

Ing. Ludék Tichy, bezpecnostni manazer Ceské posty s.p. pro oblast ICT, se vénoval
zamérlm sméfujicim ke Zvyseni drovné kybernetické bezpecnosti Ceské posty, kromé
té se zaméril na celkové predstaveni tohoto rozmérného statniho podniku a jeho ICT spravy.
Nechybély ani piiklady redlnych zku$enosti, které musel tym kyberbezpecnosti Ceské posty
v poctu 12 osob v uplynulych letech resit.

Zaveér konference patril odbornému prispévku, ktery prednesl Ing. Zdenék Jiricek, reditel
pro technologické standardy spolecnosti Microsoft Czech Republic, s nazvem VyuZiti cloud AI
pro zmirnéni pokrocilych hrozeb v kritické informacni infrastrukture (KII),
ktery nenechal pritomné na pochybach jak sofistikovanou a dynamicky se vyvijejici zalezitosti
kyberneticka ochrana ve své aplikované podobé je.

Konference INFORMACNI A KOMUNIKACNI BEZPECNOST CR splnila svij cil predstavit
tuto problematiku v &ir&im kontextu a také pestiejdimu spektru zdjemcl o dané téma, sladit
rovinu odbornou a popularni. Spolecnost TOP EXPO CZ se dale k tomuto tématu hlasi a bude
v ramci informacniho programu SMART COMMUNITY a souboru konferenci s nazvem
BEZPECNOST KRITICKE INFRASTRUKTURY pokracovat v propagaci tohoto dlleZitého
fenoménu soucasnosti.
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