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Zijeme v dobé, kdy:

* Roste naSe zavislost na IT
* |IT pronikaji do oblasti, kde drive nebyly
* Svét se stale vice propojuje a vSe se zrychluje

* Do internetu a siti se pripojuji technologie a zafizeni, ktera
s tim nikdy v navrhu nepocitala — bezpecnost

* Takovato zarizeni jsou Casto vyuzivana v sitich K
* Roste kvalifikovanost a technické schopnosti uto€niku
* Do utoku se zapojuji novi hraci

* Dochazi k vyvoji obchodnich modelu i na hackerské scéné
(CaaS)




Na co se bude zamérovat kyberzlocin v roce 2019

* Utoky na dodavatelsky fetézec predstavuji jeden z nejobavané&jSich druhG atoku, které v
uplynulych dvou letech hackefi aplikovali. Kvuli tomu zacaly firmy vice pfemyslet o mnozstvi
jednotlivych dodavatelu, se kterymi spolupracuiji, a také intenzivnéji resi jejich zabezpeceni.

* Mobilni malware zdstane na Spici. Spousta hacker do svych kampani nezapomina zaradit
také komponenty zamérfené na mobilni zafizeni, ¢imz se nékolikanasobné zvétSuje seznam

potencialnich obéti.

* PocCet takzvanych 10T botnett, tedy ovladnuti prvkd zapojenych do takzvaného internetu véci
utoCnikem, bude nezadrzitelné stoupat. Varovani pred touto hrozbou se kazdoro¢né opakuje, ale
pravé proto nesmi byt tato hrozba podceriovana. l0T botnety neustale narlstaji na mnozstvi a
sile, a proto se z nich ve Spatnych rukach muaze stat velmi silna zbran.

* Spear-phishing se v blizké budoucnosti stane velmi obavanou hrozbou. Data ziskana
prostifednictvim utokl na stranky socialnich siti Facebooku, Instagramu nebo LinkedInu jsou nyni
komukoliv pfistupna na ¢erném trhu. Nedavné obrovské uniky dat z databazi riznych socialnich
siti zvySuji uspésnost hackerskych utokd.

Zdroj: Kaspersky Lab
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Reakce CR na souéasny stav —> z 181/2014 Sb.

* Zakon o kybernetické bezpecnosti reaguje na situaci v Kl od roku 2014

* Novely zakona z roku 2017:

* Reaguji na zkusSenosti ze 3 let ucinnosti zakona

* Zavadéji soulad s evropskou smérnici NIS

* Definuji nova odvétvi:

* 1. energetika,
. doprava,
. bankovnictvi,
. infrastruktura financ¢nich trhu,
. zdravotnictvi,
. vodni hospodafrstvi,
. digitalni infrastruktura,
. chemicky prumysl,

* Zavadéjj novy po{em zakladni sluzba, jejiz poskytovani je zavislé na sitich elektronickych komunikaci nebo
informacnich”systémech a jejiz_naruseni by mohlo mit vyznamny dopad na zabezpeceni spoleCenskych
nebo ekonomickych cinnosti v nékterém z téchto odvétvi. (vazba na KIIS)

* 2019 - feSime ,cloudy*

* 2030 — ???
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Z0KB — bezpecnostni opatreni I.

° § 5

* (1) Bezpecnostnimi opatfenimi jsou
® a) organiza¢ni opatfeni a
* b) technicka opatieni.

* (2) Organiza¢nimi opatfenimi jsou

a) systém Fizeni bezpec&nosti informaci,

b) Fizeni rizik,

c) bezpecnostni politika,

d) organizacni bezpec€nost,

e) stanoveni bezpecnostnich pozadavkd pro dodavatele,

f) Fizeni aktiv,

g) bezpecnost lidskych zdroju,

h) fizeni provozu a komunikaci kritické informacni infrastruktury nebo vyznamného informacéniho systému,
i) Fizeni pfistupu osob ke kritické informacni infrastruktufe nebo k vyznamnému informacnimu systému,
j) akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych informacénich systéma,

k) zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpeénostnich incidentd,

I) Fizeni kontinuity €innosti a

m) kontrola a audit kritické informacdni infrastruktury a vyznamnych informacnich systéma.

O NAKIT



Z0KB — bezpecnostni opatreni Il.

* (3) Technickymi opatfenimi jsou
* a) fyzicka bezpecCnost,
* b) nastroj pro ochranu integrity komunikacnich siti,
* ¢) nastroj pro ovérovani identity uzivateld,
* d) nastroj pro fizeni pfistupovych opravnéni,
* e) nastroj pro ochranu pred Skodlivym kédem,

*f) nastroj pro zaznamenavani cinnosti _kriticke informacni infrastruktury a
vyznamnych informacnich systému, jejich uzivatelu a administratord,

* g) nastroj pro detekci kybernetickych bezpecnostnich udalosti,

* h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
* i) aplikaCni bezpecCnost,

* |) kryptografické prostredky,

* k) nastroj pro zajiStovani urovné dostupnosti informaci a

* |) bezpecnost primyslovych a Fidicich systémd.

Bude to v budoucnu jinak?
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Proc je to dulezité?

* Kybernetické utoky na Kl kazdoroCné pfibyvaji a roste jejich zavaznost
* Napf. v bankovnictvi — 1/2018 110k unikatnich hrozeb — 12/2018 jiz 170k
°*V oblasti kybernetickych utoku se stale vice angazuji statni aktéfi — jina
motivace, jiné cile, jiné moznosti financovani

e Casté jsou ale i utoky s kriminalni podstatou — typicky v posledni dobé
Ransomware, ale Casté jsou | kradeze dat

* Nékteré staty jiz zfizuji specialni tymy na bezpecnost téchto systému -
specificnost prostredi

* NATO a CCDCoE zaradily pravidelné do svych cviCeni KB oblast ,SCADA"
systému; vazby mezi IT a OT
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China’s Social Credit System
Barred Millions from Traveling
in 2018

Over 23 million ticket purchases were blocked due to
“social credit offenses.”

Jacob Banas | March 2nd 2019

Do Not Pass Go

Your bags are packed, vour rooms are booked, you're all set
for your vacation; there’s just one problem, the government

has canceled your tickets.

As early as 2014, China began conceptualizing a Social Credit

System (SCS), sort of like a credit score for citizen behavior Y,
e » NAKIT

where behaviors deemed good for society are rewarded with
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Chinese Surveillance Is Literally

Getting in Workers’ Heads

Workers initially thought their employers could read their minds.

Kristin Houser | April 30th 2018

Feel like your boss is a bit of a micromanager, always looking
over your shoulder? Be grateful that they’re not peering into

your brain.

That’s now the case for a number of workers in China, the
nation competing for the global superlative of Most

Dystopian.

An “emotional surveillance” system is allowing supervisors to F
) «_» NAKIT

scrutinize employees’ brainwaves for signs of



ARTIFICIAL INTELLIGENCE

Chinese Police Add Facial
Recognition Glasses to Their
Surveillance Arsenal

These glasses can scan a pre-loaded suspect
database injust one tenth of a second.

Abby Norman |  February 8th 2018

You’ve probably heard of Transitions lenses that can adapt to

changing light conditions. Now, get ready for facial recognition

lenses.

Police officers in Zhengzhou, China have been spotted wearing
sunglasses equipped with facial recognition software that allows
them to identity individuals in a crowd. These surveillance
sunglasses were actually rolled out last year, but a recent report 8
: y ~ P O NAKIT
from China’s QQ published a series of photos of the glasses in
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