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Kontext: narust digitalizace je neupraos
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Energetika a digitalizace

= Digitalizace neni v energetice nic hoveho
= Produktivita, bezpe&nost, sniZzeni nakladd, sniZzeni dopadl na ZP
= Tyka se vsech sektoru — ,staré” i ,nove"
= Nejvetsi revoluce v elektrine
= Redeni pro variabilni OZE

= Umozneni novych trznich mechanismu v souvislosti s decentralizaci

©'Schlumberger
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Digitalizace z pohledu PPS (TSO)
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Energeticky sektor prochazi zasadni promenou
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Spolu s tim se vyrazne promeni i role TSO

The Vision 2030 — The Digital Grid

» Aktivni role ve smerovani trhu
* |Inter-operabilita, TSO-DSO
 Digitalizace hraje roli:
» Fyzicka sit (infrastruktura)
» Rizeni sité
* Nové podpurné sluzby
Data
*  Propojovani sektoru
* Preshranicni spoluprace
- Standardizace
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Priklady z praxe
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Rizika spojena s digitalizaci




Digitalizace — zvysuje riziko?

= Riziko pro vsechny sektory
" Energetika je specificka — zavislost ostatnich sektoru
= Spolecnhost ocekava nepretrzitou dodavku energie
= Pokracujici propojeni, integrace na globalni urovni
= Kyberneticky utok
= Technicke incidenty

= Prirodni jevy (geomagneticka boure)
= Cilené utoky X vedlejSi skody
= Stuxnet, Trisis, Ukrajina X ransomware (\Wannacry)
= Digitalni riziko musi byt nahlizeno spolu s dalsimi (all-risk)

m Zadné riziko nelze eliminovat 100%
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Cemu vénovat pozornost?

= |nternet of Things
= Diverzifikace, decentralizace
= Miliony ,prosumers”, miliardy pripojenych zarizeni
= Globalni charakter internetu a ekonomiky — utok v jednom misté se muze
okamzite rozsirit
= Priklad Maersk — NotPetya, Wannacry
= VVymena technologii | v centralizovanych velkych systémech

® Rozsahlé dodavatelské retezce, reseni tretich stran

m Scenare s nizkou pravdepodobnosti, ale vysokym rizikem dlouhodobého
rozsahleho vypadku (dny—-tydny)

= Narust poctu drobnych, otravnych utoku od ,botnetu”




13 CEPS
Odhadovany usly zisk v dusledku cyber utoku

Estimated loss of revenue due to cyber attacks in the past 5 years, in billion Euro, 2016
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Dusledky podcenéni pripravenosti:

= Reputacni

= Financni

= Technicke

® Operacni

= \/ extrémnich pripadech: ztrata zdravi / zivotu

= Velke” vs ,malé” firmy — ,nas se to netyka?”
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Data — poklad I riziko
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Zdroj: Newborough and Augood (71999), “Demand-side management opportunities for the UK domestic sector” (reproduced courtesy of the Institution of Engineering and Technology).
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Dekuji za pozornost
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