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Kontext

Moderni Smart Grids pot Febuji zajistit:

o Aktivni participaci producent G i konzument G energii, p fi zachovani ochrany jejich
dat

« Anticipaci a reakci na naruSeni systéem

« Poskytovani kvalitnich sluzeb pro digitalni ekonomi ku

 Umoznit vytva feni novych produkt U, sluzeb a celych trh
 Podporovat alternativy p Fi generovani a uchovavani elektrické energie
e Zajistit odolnost proti atok  Gm a pFirodnim katastrofam

e Optimalizovat vyuzivani zdroj G, majetku
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Hlavni temata zabezpeceni Smart Grids

Stabilizace distribu €nich a p Fenosovych systém
e Spolehlivost SG

o Komunikac¢ni infrastruktura
« Rizeni a kontrola provozu (businessu) v logickém kontextu

* Ochrana proti zneuziti Fidici soustavy
» ZajiSténi komunikacni infrastruktury
e Zabezpeceni fidicich systému
» Bezpecna a efektivni autentizace pro uzivatele SG a provozni pracovniky

Operation

» Funkce monitorovani, Fizeni a automatizace
« Rizeni a kontrola provozu (businessu) v logickém kontextu
» Kontrola procesu
* Snizeni rizik
» Efektivita sité

E-mobility — sou €ast SG
e Systém autentizace vozidel, nebo Fidi €l
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Zakladni otazky

Jak chceme zajistit:

Upozorn éni na nestandardni, neobvyklé a nep fedvidatelné chovani v siti?
* Monitorovani, ochranu a kontrolu komunika  €énich néstroj G a sit'ovych aplikaci?
» Sledovani toho co se opravdu d éje v siti prav é ted'?

» Hledani neznamych Skodlivych aplikaci, které se moh  ou v r zné form é vyskytovat
Vv siti?

* Odhaleni a analyzu podez felych udalosti a moznych hrozeb?
* Analyzu a odhalovani podez felého chovani uzivatel a?

* Prevenci uniku, nebo zni ¢€eni citlivych informaci?
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RozSifeny koncept bezpecnosti

Komplexni, flexibilni kontrola a ochranap  fed hrozbami, zviditeln éni,
prevence a zamezeni uniku dat — v realném  ¢ase:

o Aktivni pr ibézné kontrola
e Ochrana obsahu
« Omezeni hrozeb
e Kontrola toku dat

* Monitorovani a omezeni podez Felého chovani uzivatel
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SMART GRID: A vision for the future
Sensors and digital devices throughout the
grid are part of a communications netwaork that
collects and transmits large armounts of data for
advanced analytics, allowing utilities to:

Understand and
predict response
to pricing options,
efficiency initiatives
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Systém autentizace ALUCID

Moderni system autentizace a ochrany

ALUCID je patentovana ochrana noveho systému pro au  tentizaci a
Fizeni identit

Systém dokonale odsti RAuje IT problematiku od uzivatelského
pohodli

Jednoduchost a intuitivnost pouziti (koncept plug & ch arge)
Zabranuje Spehovani

Systém spl Auje dosud nejvysSi znamé prvky ochrany

Systém je otev feny pro dalSi rozvoj a flexibilni implementace

dosud neznamych kryptografickych metod, p  Fiéemz se zm ény
nedotknou uzivatele

Klicové vlastnosti

Jednoduchost
Bezpe €énost
Otevrenost pro budouci vyvoj
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Systém autentizace ALUCID - pouziti

E-mobility

* Umoznuje identifikovat jednotliva vozidla (uzivatele) p  Fi ochran &
soukromi

» Zabranuje Spehovani

 Umoznuje zcela bezpe €énou identifikaci vozidla ( Fidi €e) u
nejr iznéjsich poskytovatel a (provozovatel u el. terminal )

Smart Grid

« Ochrana sit é proti zneuziti, zabran éni neautorizovanym p Fistup tm
* Bezpeéna komunikace

ANELECT



Klicoveé vilastnosti ALUCID - souhrn

Jednoduchost

* IT problematiku (kryptovani, nastaveni PC, ..) feSi poskytovatel
sluzby, ne uzivatel

* Roli uzivatele je ochranovat kli¢ (PEIG), na to je uzivatel pfirozené
zvykly

* PEIG ALUCID je univerzalni osobni kli¢ - “Single sign-on” by design

» Bezpe €nost

« Zadné loginy a hesla = nemuizete je zapomenout, eliminace phishing
atd.

e Eliminace vyzrazeni osobnich dat, hesel pfi zfizovani identity

« Ochrana zneuziti identity na siti (dnes certifikaty béhaji po siti)

« Z4dné instituce pro zfizovani identity

* |Identita v podobé BIO dat nechodi po siti, nelze ji kopirovat a zneuzit
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ALUCID® v evropském kontextu

« Patentova ochrana ALUCID ® - mezinarodni i narodni patentova ochrana -
casteCné ze zdroju ESF.

» Pilotni nasazeni ALUCID ®je spolufinancovano z ramcového Programu
Inovace.

 ANECT je Clenem mezinarodniho konsorcia, jehoz projekt PASSIVE,
(Policy-Assessed system-level Security of Sensitive Information processing
in Virtualised Environments) Cil je uplatnéni feSeni ALUCID ® ve
standardizac¢nim procesu metod interoperability nastroju elektronické
identity v ramci evropskeho prostoru

« ANECT |je platnym ¢lenem evropské tematicke sité Universal elD
podporované Evropskou komisi.
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Predict equipment failures Integrate planning to match
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distribution to demand

Reduce line losses
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Dulezity je kontext

Existuje Fada dashboardu, které nabizeji pohledy na sité, technologie,
bezpednostni a pozarni systémy, dohledové systémy apod.

o O tyto systémy se stara vice dodavateltu (pod SLA) a pfFesto:

« Existuji ztraty, vypadky, rizika provozu

Davodem je chyb éjici KONTEXT

 Dejme data ze systéemuU do logickych vazeb, které zname (nebo jesté
nezname)

e Vstupy do systému — z existujicich dashboardu, systemdu
abychom si odpovédéli na otazky:

o Které situace jsou pro nas kritické?
e Jak je mUuzeme omezit v realném Case?
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System ALTWORX — principy

Smart Metering — zachycuje, pocita a méfi data
ALTWORX pfebira vstupy ze Smart Meteringu a dalSich technologickych

zdroju (zabezpecCovaci systémy, kamery, infrastuktury,..) =
A kombinuje je s: /

Logikou pro jednotlivé stupné hierarchie
Business pozadavky (prioritami)
Predpisy a procesy
Bezpecénostnimi pozadavky
Aspekty prostredi (teplota,....)

7

Nedestruktivni a kreativni p  Fistup umoz Auje REAL TIME pov &domi o
situaci v distribu  €ni siti, kterou nelze vid ét analyzou dat.
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Systém ALTWORX — reseni

ALTWORX jednoduSe vyuziva situa €ni scéna fe pro kazdou urove Av
hierarchii
* Napf. v rozvodné hlida nejen stav technologii a odbéry, ale i vstupy,
kamerovy system, teplotu, Cas, ....
« Situacni scénare ukazuji znamé povolené a zakadzane kombinace,
napfiklad pracovni postupy, bezpecénostni predpisy apod.
« Tyto vstupy dava do kontextu a eskaluje je na vySsi Uroven.

A SOUCASNE

ALTWORX umoz nuje pracovnik tm najit p Fi€inu poruchy, nebo
neefektivity p Fi analyze shora dol u.

ANELECT



Ano, pokud se v n ém uplat Auji principy a prost Fedky komplexni
ochrany a zabezpe €eni:

e Aktivni pr ibézna kontrola
e Ochrana obsahu
 Omezeni hrozeb
e Kontrola toku dat

* Monitorovani a omezeni podez Felého chovani uzivatel
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Sluzby firmy ANECT

ANECT nabizi dv é unikatni technicka reSeni
« Patent ALUCID — autentizace a bezpe ¢€né komunikace

* Ve spolupraci s firmou Salford system ALTWORX —  FeSeni pro kritické
infrastruktury

Res3eni spolehlivosti, bezpe énosti a provozu kritické infrastruktury

a navic sluzby a know how v oblastech

e provozovani a vystavby komunika €ni infrastruktury

» |P telefonie — feSeni pro IP v6 (téma SG)

* sluzby dohledu bezpe ¢énosti, komunika €nich siti a infrastruktury
* projektovy management
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Dékuji Vam za pozornost.
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